Informationen zum Recht vom DGB Bundesvorstand | Abteilung Recht
21. Juli 2017

Info Recht

Arbeits- und Sozialrecht

Anpassung des nationalen Datenschutzrechts an die Vorgaben der
Europaischen Datenschutzgrundverordnung (DSGVO)

Geringe Verbesserungen im bereichsspezifischen Beschaftigtendatenschutz

Am 27.04.2017 hat der Bundestag das Datenschutz-Anpassungs- und —Umsetzungs-Gesetz (DSAnpUG-EU) zu der
am 25.05.2016 in Kraft getretenen EU-Datenschutzgrundverordnung (DSGVO) beschlossen, das in Art. 1 das neue
Bundesdatenschutzgesetz (BDSG-neu) enthalt. Es wurde am 05.07.2017 im Bundesgesetzblatt veroffentlicht (BGBI.
| 2097). Das BDSG-neu wird zeitgleich mit der DSGVO ab dem 25.05.2018 anzuwenden sein. Das derzeit noch
geltende BDSG tritt gleichzeitig auBer Kraft (Art. 8 Abs. 1 DSAnpUG-EU). Ab diesem Zeitpunkt (25.05.2018) missen
auch die bereits abgeschlossenen und noch abzuschlieBenden Betriebs- und Dienstvereinbarungen die neuen euro-
paischen Grundsatz- und Rahmen- sowie nationalen Anpassungsvorschriften, insbesondere § 26 BDSG-neu, beach-
ten.

Der Wortlaut des § 26 BDSG-neu, der kiinftig den spezifischen Beschéftigtendatenschutz regelt, ist im Anhang zu

diesem Newsletter abgedruckt.
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e Welche Forderungen und Anforderungen an Betriebs- und Dienstvereinba-
rungen ergeben sich daraus?
e Beschiftigtendatenverarbeitung auf der Grundlage von Kollektivvereinba-

rungen — Zuldssigkeit und inhaltliche Voraussetzungen (§ 26 Abs. 4 BDSG-

neu)
@]
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Pflichten zur Benennung eines betrieblichen Datenschutzbeauftragten

(§ 38 BDSG-neu)

Videoliberwachung (§ 4 BDSG-neu)

Inhalte und Struktur der neuen Vorschrift zum Beschaftigtendatenschutz im
BDSG-neu

e Die weiteren wesentlichen Anderungen und Ergénzungen des zukiinftigen
Beschaftigtendatenschutzes (Abs. 1 bis 3, 5 und 7 sowie zur Videoiiberwa-
chung) auf einen Blick:
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Zulassigkeit der Verarbeitung von Beschaftigtendaten (§ 26 Abs. 1 BDSG-neu)
Einschrdnkung der Einwilligung im Beschaftigungskontext (§ 26 Abs. 2 BDSG-
neu)

Verarbeitung besonderer Kategorien von Daten im Beschaftigungskontext
(§ 26 Abs. 3 BDSG-neu)

Beachtung von Datenverarbeitungsgrundsatzen im Beschéaftigungskontext
(§ 26 Abs. 5 BDSG-neu)

Ubertragung der Zulssigkeitsvoraussetzungen personenbezogener Datenver-
arbeitung im Beschaftigungskontext auf nicht-automatisierte Datenverarbei-
tung (§ 26 Abs. 7 BDSG-neu)

Fazit und Ausblick

e Dokumentation des § 26 BDSGE-neu im Wortlaut
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§ 26 Datenverarbeitung fir Zwecke des Beschaftigungsverhéltnisses
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Welche Folgerungen und Anforderungen an Betriebs- und Dienstvereinbarungen ergeben sich?

Zunachst die, dass auch die Regelungen dlterer Betriebs- oder Dienstvereinbarungen nach dem laufenden zweijah-

rigen Anpassungszeitraum weitergelten, soweit sie sich nicht in Widerspruch zu den Vorgaben der DSGVO und

insbesondere zu dessen Sondervorschrift des Art. 82 Abs. 2 setzen. Das bedeutet, dass die Betriebsparteien bis zur
Anwendung der DSGVO und des BDSG-neu (25.05.2018) priifen sollten, ob die Regelungen der bereits abge-

schlossenen Betriebs- und Dienstvereinbarungen zur Verarbeitung personenbezogener Daten von Beschéftigten
mit den Bestimmungen der DSGVO und des BDSG-neu konform sind. Falls nicht, sind sie an die neuen gesetzli-

chen Anforderungen bis zu diesem Zeitpunkt anzupassen. Die DSGVO sieht bei VerstoBen gegen alle Pflichten ge-

maB den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels IX der DSGVO erlassen werden (zu

denen auch § 26 BDSG-neu gehdrt), GeldbuBen von bis zu 20 Mio. Euro oder im Falle eines Unternehmens bis zu

4% seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahres vor (Art. 83 Abs. 5
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lit. d DSGVO). Angesichts dieser Sanktionsdrohungen kann auch von einem entsprechenden , Interesse” an
einer rechtskonformen Anpassung der Betriebs- und Dienstvereinbarungen auf der Seite der Unternehmens-
und Verwaltungsleitungen ausgegangen werden.

Beschaftigtendatenverarbeitung auf der Grundlage von Kollektivvereinbarungen — Zulassigkeit und
inhaltliche Voraussetzungen (§ 26 Abs. 4 BDSG-neu)

Rechtsgrundlage fir eine Anpassung bzw. einen Neuabschluss von Betriebsvereinbarungen zur zuldssigen Verar-
beitung personenbezogener Daten im Beschaftigungskontext zwischen Arbeitgeber und Betriebsrat bzw. Gesamt-
oder Konzernbetriebsrat ist derzeit noch § 4 Abs. 1 BDSG. Daneben besteht das Mitbestimmungsrecht des Be-
triebsrats nach § 87 Abs. 1 Nr. 6 BetrVG bei der Einflihrung oder Anwendung technischer Einrichtungen zur Ver-
haltens- oder Leistungstiberwachung, das durch die Regelung des § 26 Abs. 6 BDSG-neu erhalten bleibt. § 4
Abs. 1 BDSG wird am 25.05.2018 durch § 26 Abs. 4 BDSG-neu ersetzt. Diese Vorschrift regelt, dass die Verar-
beitung personenbezogener Daten, einschlieBlich besonderer Kategorien personenbezogener Daten von Beschéf-
tigten flr Zwecke des Beschaftigungsverhaltnisses, auf der Grundlage von Kollektivvereinbarungen zuldssig ist.
Dies erméglicht Art. 88 DSGVO, der unter der Uberschrift , Datenverarbeitung im Beschaftigungskontext” nur we-
nige Vorgaben enthalt. Er iberldsst den Mitgliedstaaten die spezifischere Ausgestaltung durch Rechtsvorschriften
oder Kollektivvereinbarungen (Art. 88 Abs. 1 DSGVO). Allerdings setzt die DSGVO dieser Ausgestaltung auch
Grenzen. So mussen sowohl die mitgliedstaatlichen Gesetzgeber, als auch die Kollektivparteien, wie etwa Gewerk-

schaften in Tarifvertrdgen oder Betriebsrate in Betriebsvereinbarungen, ,angemessene und besondere MaB-
nahmen zur Wahrung der menschlichen Wiirde, der berechtigten Interessen und der Grundrechte

der betroffenen Person” vorsehen (Art. 88 Abs. 2 DSGVO). Beispielhaft wird hierflir — wegen der besonderen
Risiken - auf die Transparenz der Verarbeitung, die betriebsiibergreifende Ubermittlung personenbezogener Daten
und die Uberwachungssysteme am Arbeitsplatz hingewiesen. Auf die Beachtung dieser SchutzmaBnahmen des
Art. 88 Abs. 2 DSGVO bei der Regelung der Verarbeitung von Beschéftigtendaten durch Betriebs- und Dienstver-
einbarungen weist der nationale Gesetzgeber die Kollektivparteien durch den Bezugnahme-Verweis in § 26 Abs. 4
Satz 2 BDSG-neu ausdriicklich hin.

Mit dem Verweis in der Vorschrift des § 26 Abs. 4 Satz 2 BDSG-neu spricht der Gesetzgeber aber zum einen auch
die (allgemeinen) Grundsdtze an, die Betriebs- bzw. Personalrat und Arbeitgeber ohnehin fiir die Behandlung der
Betriebsangehdrigen nach § 75 BetrVG (insbesondere seines Abs. 2) oder nach § 67 BPersVG (konkreter zur Per-
sonlichkeitsentfaltung analog § 75 BetrVG: § 70 Abs. 4 SPersVG) zu beachten haben. Zum anderen bezieht er sich
(beispielhaft konkret) auf MaBnahmen, bei deren Einfiihrung und Anwendung — wie in Bezug auf Uberwachungs-
einrichtungen — der Betriebs- und Personalrat in Deutschland ein Mitbestimmungsrecht hat (§ 87 Abs. 1 Nr. 6 Be-
trVG bzw. § 75 Abs. 3 Nr. 17 BPersVG), das gemal3 § 26 Abs. 6 BDSG-neu vollauf erhalten bleibt.
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Insoweit sollten die Betriebs- und Dienstvereinbarungen entsprechende Schutzregelungen im Hinblick auf die Trans-
parenz der Verarbeitung enthalten. Entsprechende SchutzmaBnahmen sind auch fir den Fall vorzusehen, dass
Betriebsvereinbarungen auch Regelungen zur Ubermittlung personenbezogener Daten innerhalb einer Unterneh-
mensgruppe oder einer Gruppe von Unternehmen zum Gegenstand haben. Diese beispielhafte Erwahnung einer
Regelungsmaglichkeit der Konzerndatenverarbeitung in Art. 88 Abs. 2 DSGVO ist neu. Die Konzerndatenverar-
beitung wird dadurch allerdings nicht gleichsam , privilegiert”. Schon nach dem geltenden BDSG stellt sich die Ver-
arbeitung von Daten im Konzern als Datenverarbeitung zwischen Dritten dar, die besonderen Anforderungen und
Voraussetzungen unterliegt! In jedem Fall ist die Regelung einer Konzerndatenverarbeitung daher nur unter den
einschrankenden Bedingungen mdglich, dass die Grundrechte der Betroffenen nicht verletzt und insbesondere ihr
Personlichkeits- und Datenschutz gewahrt werden. Darauf haben Betriebs- und Personalrdte beim Abschluss neuer
oder der Uberpriifung bestehender Betriebs- bzw. Dienstvereinbarungen zu datenschutzrechtlichen Angelegenhei-
ten — nach MaBgabe von Art. 88 Abs. 2 DSGVO - zu achten. Dies gilt in gleicher Weise fiir Betriebsvereinbarungen
zu Uberwachungssystemen am Arbeitsplatz. Ganz besonders aufpassen miissen Betriebs- und Personalréte
bei der Regelung des Beschaftigtendatenschutzes durch Betriebs- oder Dienstvereinbarung natirlich darauf, dass
diese Kollektivregelungen zum einen den bestehenden gesetzlichen Schutz nach den geltenden Datenschutzgeset-
zen, insbesondere des BDSG bzw. des BDSG-neu, nicht ,absenken”. Zum anderen diirfen diese kollektiven Rege-
lungen die durch die Rechtsprechung - insbesondere des BVerfG und des EuGH - fortentwickelten Schutzrechte nicht
einschranken. Insoweit muss das bestehende gesetzliche bzw. richterrechtlich geschaffene Schutzniveau erhalten
bleiben. Denn es besteht weitgehende Einigkeit unter den Datenschutzexperten, dass eine Abweichung vom Niveau
der DSGVO ,nach unten” durch Betriebsvereinbarung nicht zuldssig ist.

Allerdings besteht ein bedauerliches Defizit fiir die Verhandlungen iiber die Anpassung der Betriebs- und
Dienstvereinbarungen an das neue Datenschutzrecht: Im Zuge der Anpassungsgesetzgebung durch das DSAnpUG-
EU bzw. das BDSG-neu wurde es versdumt, flir den Beschaftigungskontext ein Mitbestimmungsrecht zur perso-

nenbezogenen Beschaftigtendatenverarbeitung generell, d.h. ohne Beschrankung auf automatisierte Uberwa-
chungseinrichtungen wie nach MaBgabe des bestehenden Mitbestimmungsrechts in § 87 Abs. 1 Nr. 6 BetrVG,
vorzusehen. Dieses erweiterte Initiativ- und Mitbestimmungsrecht ware schon wegen der Regelungsbefugnis der
Kollektivparteien notwendig, damit solche Verhandlungen auf , gleicher Augenhéhe” gefiihrt werden kénnen. In-
soweit bleibt diese Forderung fir eine solche Umsetzung in der nachsten Legislaturperiode bestehen.

Pflichten zur Benennung eines betrieblichen Datenschutzbeauftragten (§ 38 BDSG-neu)

Diese Norm fiihrt die im bislang geltenden BDSG vorgeschriebenen Pflichten zur Benennung eines betrieblichen
Datenschutzbeauftragten (§ 4f BDSG) fort. Sie ist auBerhalb der Vorschrift zum spezifischen Beschaftigtendaten-
schutz (§ 26 BDSG-neu) geregelt. Damit sind in der Praxis auch weiterhin Méglichkeiten der Zusammenarbeit
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des Betriebs- und Personalrats mit dem betrieblichen Datenschutzbeauftragten gegeben, etwa in Be-
zug auf Informationsaustausch bei der Einfihrung und Anwendung von Datenverarbeitungssystemen und die je-
weils vom Arbeitgeber angestrebten Aktivitaten in dieser Angelegenheit. Bei der Erstellung einer Betriebs- oder
Dienstvereinbarung zum Beschaftigtendatenschutz kann der Betriebs- oder Personalrat den betrieblichen Daten-
schutzbeauftragten auch als sachkundige Auskunftsperson (§ 80 Abs. 2 Satz 3 BetrVG) benennen.

Videoiiberwachung (§ 4 BDSG-neu)

Nicht spezifischer geregelt wurde im Rahmen der Vorschrift zum Beschéftigtendatenschutz (§ 26 BDSG-neu) die
Videouberwachung von Beschaftigten, obwohl diese in der Praxis von groBer Bedeutung ist. Eine spezifischere Re-
gelung ware rechtlich mdglich und angesichts der das geltende BDSG einschrankenden Rechtsprechung des Bun-
desarbeitsgerichtes (vgl. etwa BAG v. 22.09.2016 — 2 AZR 848/15 — NZA 2017, 112 ff.; BAG v. 20.10.2016 — 2
AZR 395/15, NZA 2017, 1193 ff.) auch geboten gewesen. In § 4 BDSG-neu werden Ausnahmetatbestande fiir
eine zuldssige Videoiiberwachung in 6ffentlich zuganglichen Raumen geregelt. Auch, wenn von Daten-
schutzexperten bereits in Zweifel gezogen wird, ob diese Vorschrift nicht — zumindest in Teilen — europarechtswid-
rig ist, ist die sehr weite Zuldssigkeitsregelung fiir Videoiiberwachung wie bisher. Sie entspricht zwar vor-
dergriindig dem Erlaubnistatbestand des bislang geltenden BDSG. Fir eine — vermeintlich - bessere Terrorismusbe-
kdmpfung wurde im Rahmen der Gesetzgebung zum , Videotiberwachungsverbesserungsgesetz” durch Ande-
rungsgesetz vom 28.04.2017 schon zum geltenden BDSG und mit gleichem Wortlaut im BDSG-neu fiir die Interes-
senabwagung per , gesetzlicher Fiktion” geregelt: Auf éffentlich zuganglichen groB3flachigen Anlagen (Stadien,

Jahrmarkten, Einkaufszentren) und Einrichtungen (Bahnhofe, Bahnen, Schiffen, Bussen) ,gilt" der Schutz von Le-
ben, Gesundheit und Freiheit von vornherein als ein besonders wichtiges Interesse gegenlber den Schutzinteres-
sen der Betroffenen (§ 4 Abs. 1 Satz 2 BDSG-neu). Dies betrifft auch Ladenlokale und Einkaufspassagen, in de-
nen Millionen Kunden einkaufen und auch Arbeitnehmer/innen beschéftigt sind. Die haben keine Wahl, sich
den Uberwachungsaufnahmen zu entziehen, ohne ihre materielle Existenz zu geféhrden. Die Zulassigkeit nach § 4
Abs. 1 Satz 1 BDSG-neu ist bereits dann gegeben, wenn sie

. zur Wahrnehmung des Hausrechts oder

. zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Betroffenen iberwiegen.

Ungeachtet dieser Interessenabwagung, die immer mit erheblicher Rechtsunsicherheit verbunden ist, ist dem Ar-
beitgeber solcher Ladenlokale oder Einkaufspassagen damit ein weiter Spielraum eingeraumt, Beschaftigte perma-
nent und flachendeckend zu iberwachen. Das Zuldssigkeitskriterium ,zur Wahrnehmung des Hausrechts” wird fiir
europarechtswidrig gehalten, zumal dieses Kriterium in der DSGVO nicht enthalten ist. Die Zuldssigkeit ,zur
Wahrnehmung berechtigter Interessen” ist zwar nach der DSGVO grundsatzlich moglich (Art. 6 Abs. 1 Satz 1 lit. f
DSGVO). Aber: Es besteht die Mdglichkeit, solchen oder dhnlich weiten Interpretationen des § 4 Abs. 1 BDSG-neu
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im Beschaftigungskontext zu begegnen und sie einzuschranken. Dazu miisste der nationale Gesetzgeber fir die
Datenverarbeitung im Beschaftigungskontext (Art. 88 DSGVO) , spezifischere Vorschriften” schaffen, die diesen
Besonderheiten Rechnung tragen. Eine solche einschrankende Regelung zur Videoiiberwachung in Betrie-
ben und Verwaltungen ist sowohl rechtlich zwingend geboten, als auch in der Praxis dringend erforder-
lich: Dies ergibt sich zum einen aus dem Auftrag des Verordnungsgebers aus Art. 88 Abs. 2 DSGVO. Zum anderen
ergibt sich ein solches Regelungserfordernis aus den bekannten Datenskandalen in Bezug auf die Uberwachung
von Arbeitnehmer/innen und ihren Interessenvertreter/innen v.a. Anfang 2000 (allen voran das Beispiel des inzwi-
schen insolventen und dubiosen Kaufmanns Schlecker, der Beschaftigte in den Filialen hat Video-tberwachen las-
sen).

Der DGB und seine Mitgliedsgewerkschaften empfehlen, in Betriebs- und Dienstvereinbarungen folgende Ge-

sichtspunkte zur Einschrankung der Uberwachung von Beschiftigten in Betrieben und Verwaltungen zu
beriicksichtigen:
- Offene optisch-elektronische Uberwachung der nicht 6ffentlich zugénglichen Teile des Betriebs, die tiber-

wiegend der privaten Lebensgestaltung des Arbeitnehmers dienen, insbesondere in Sanitar-, Umkleide-,
Pausen-, und Schlafrdumen, sind unzulassig.
- Offene optisch-elektronische Uberwachung der 6ffentlich zugénglichen Teile des Betriebs oder der nicht

offentlich zuganglichen Teile des Betriebs, die nicht Uiberwiegend der privaten Lebensgestaltung des Ar-
beitnehmers dienen, wie Eingangsbereiche, Foyers, Biiros, Werkhallen o. &., sind nur zuldssig aus Griin-
den der Sicherheit der Arbeitnehmer und des Betriebs.

- Soweit nicht unumganglich, sollte die Uberwachung 6ffentlich zuganglicher Teile des Betriebs den Arbeit-

nehmer an seinem Arbeitsplatz nicht mit erfassen.

- Vor der Durchfiihrung der Uberwachung ist der Arbeitnehmer dariiber zu unterrichten, wann und wie
lange die Uberwachungsinstrumente in Betrieb genommen werden.

- Aufzeichnungen der Uberwachung sind zeitnah, spatestens innerhalb eines Monats nach Vornahme der

Uberwachung, zu [6schen. Die ordnungsgeméaBe Léschung unterliegt der vierteljahrlichen Kontrolle des
betrieblichen Datenschutzbeauftragten oder der zustandigen Aufsichtsbehérde.
- Offene akustisch-elektronische Uberwachung ist nur aus zwingenden Griinden der 6ffentlichen Sicherheit

zulassig, etwa im Cockpit von Flugzeugen.
- Die heimliche Uberwachung ist in jedem Fall unzuldssig.
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Inhalte und Struktur der neuen Vorschrift zum Beschéaftigtendatenschutz im BDSG-neu

Die Vorschrift des § 26 BDSG-neu hat zum einen — weitestgehend — die Regelungen und Strukturen des § 32 Abs.
1 bis 3 des noch geltenden BDSG sowie den in § 3 Abs. 11 BDSG einbezogenen Beschaftigten (ibernommen, ange-
reichert um die Leiharbeitnehmer/innen (vgl. nun § 26 Abs. 1, 6 und 7 BDSG-neu). Dariiber hinaus regelt § 26
BDSG-neu weitere Aspekte gegeniiber dem bislang in Deutschland geltenden Beschéftigtendatenschutzrecht,

ohne jedoch dem Auftrag der DSGVO im Sinne einer umfassenden Regelung der Datenverarbeitung im Beschafti-
gungsverhaltnis nachgekommen zu sein. Daher bleibt die vom DGB und seinen Mitgliedsgewerkschaften sowie von
Datenschutzexperten und —beauftragten in Praxis und Wissenschaft erhobene Forderung nach einem eigenstan-
digen Beschéftigtendatenschutzgesetz auf der Tagesordnung. Sie muss in der nachsten Legislaturperiode des
Bundestags verwirklicht werden.

Die weiteren wesentlichen Anderungen und Erginzungen des zukiinftigen Beschiftigtendatenschut-
zes (Abs. 1 bis 3, 5 und 7 sowie zur Videoiiberwachung) auf einen Blick:

Zulassigkeit der Verarbeitung von Beschaftigtendaten (§ 26 Abs. 1 BDSG-neu)

Die Ubernahme des bislang geltenden § 32 Abs. 1 BDSG ist zunachst wegen der Wahrung des bundesdeutschen
Beschéftigtendatenschutzniveaus zu begriiBen: Wie Art. 88 Abs. 1 DSGVO bezieht sich der Beschaftigtendaten-
schutz hiernach - umfassend - auf die Begriindung, Durchfiihrung und Beendigung von Beschaftigungsverhaltnis-
sen. Die Vorschrift enthalt — wie bisher — als wichtigste datenschutzrechtliche Erlaubnisnorm fiir den Beschafti-
gungskontext den VerhaltnismaBigkeitsgrundsatz und damit insbesondere ein Gebot der Abwdgung der Interessen
des Arbeitgebers als Datenverarbeitenden und des Beschaftigten als , Datensubjekt” (Betroffenen). In der Geset-
zesbegriindung heiBt es dazu: ,Im Rahmen der Priifung der Erforderlichkeit sind die widerstreitenden Grund-
rechtspositionen zur Herstellung praktischer Konkordanz abzuwdgen. Dabei sind die Interessen des Arbeitgebers
an der Datenverarbeitung und das Persénlichkeitsrecht des Beschaftigten zu einem schonenden Ausgleich zu brin-
gen, der beide Interessen mdglichst weitgehend beriicksichtigt.” Die Datenverarbeitung ist daher nach § 26 Abs.
1 BDSG-E erforderlich, wenn sie zum einen fiir Zwecke des Beschaftigungsverhaltnisses geeignet ist, zum anderen
das mildeste aller dem datenverarbeitenden Arbeitgeber zur Verfiigung stehenden - gleich wirksamen - Mittel ist.
AuBerdem darf sie das schutzwiirdige Interesse der/des Beschaftigten an dem Ausschluss der Verarbeitung nicht
iiberwiegen. So darf der Arbeitgeber beispielsweise bei einem LKW-Fahrer per GPS kontrollieren, ob er sich an die
gesetzlich vorgeschriebenen Pausenzeiten halt; nicht jedoch (jedenfalls nicht ohne zusatzliche Rechtfertigungs-
griinde), wo sich der Fahrer mit seinem LKW gerade aufhalt.
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Allerdings ist diese zentrale Vorschrift ahnlich allgemein gehalten, wie jene zum noch geltenden BDSG. Sie geniigt
damit den nun neuen Vorgaben anhand der Kriterien des Art. 88 Abs. 2 DSGVO nicht mehr. Daher wére eine An-
gleichung der Formulierung ,schutzwiirdige Interessen” (im vorletzten Halbsatz des § 26 Abs. 1 Satz 2 BDSG-neu)
an die Terminologie der DSGVO (vgl. obige Ausfihrungen zu Art. 88 Abs. 2) zweckméaBig und klarer erschienen.
Dies auch deshalb, um der Rechtsprechung des Bundesarbeitsgerichts den Boden zu entziehen, die den Schutz von
Betroffenen — etwa - in Kiindigungsrechtsstreitigkeiten wegen Videoliberwachung einschrankt, indem sie eine sol-
che Uberwachung durch den Arbeitgeber in weitem Umfang zulasst (vgl. etwa die verfassungsrechtlich bedenkli-
che Auslegung des § 32 Abs. 1 BDSG in: BAG v. 20.10.2016 — 2 AZR 395/15). Eine weitere Anpassung durch
Konkeretisierung sollte der Bundestag in der nachsten Legislaturperiode vornehmen.

Einschrankung der Einwilligung im Beschaftigungskontext (§ 26 Abs. 2 BDSG-neu)

Im Verhéltnis zwischen den abhéngig Beschaftigten und ihrem Arbeitgeber besteht ein Ungleichgewicht. Damit ist
eine Disparitat der Verhandlungsmacht verbunden. Aus diesem Grunde sind fiir den datenschutzrechtlichen Erlaub-
nistatbestand einer Einwilligung in die personenbezogene Datenverarbeitung im Beschaftigungskontext spezifi-
schere Regelungen geradezu geboten. Unter Einhaltung dieser ,Grundregeln” der DSGVO ist fir Arbeitnehmer-
Einwilligungen in besonderem MaBe darauf zu achten, dass diese freiwillig erfolgt sind (vgl. auch Erwagungsgrund
155 der DSGVO). Deshalb muss der Arbeitgeber die bestehende Abhangigkeit der/des Beschaftigten bei der Beur-
teilung der Freiwilligkeit der Einwilligung ebenso berlicksichtigen wie die sonstigen Umsténde, unter denen die
Einwilligung erteilt worden ist. Im Rahmen einer diesbeziiglichen Gesamtabwégung hat der Gesetzgeber ein Beispiel
bzw. einen Hinweis zur Kldrung der Frage formuliert, ob die Einwilligung freiwillig erteilt worden ist oder nicht.
Danach kann Freiwilligkeit insbesondere dann vorliegen, wenn fir die beschéftigte Person ein rechtlicher oder wirt-
schaftlicher Vorteil erreicht wird oder Arbeitgeber und Beschéftigter gleichgelagerte Interessen verfolgen. Dieser
Vorteil wiederum muss innerhalb des Arbeitsverhéltnisses konkret sein. Dies trifft etwa auf eine Einwilligung in die
Datenverarbeitung wegen besonderer Leistungen des Arbeitgebers (beispielsweise Leistungen zur betrieblichen Al-
tersversorgung) oder wegen der gew(inschten Mitarbeit an einer Betriebszeitung zu. Der Vorteil darf nicht etwa nur
pauschal bestehen, beispielsweise in Bezug auf den ,Erhalt des Arbeitsplatzes”, zumal dieser ,Vorteil” auch als
(versteckte) Drohung eingesetzt werden kann.

Dartiber hinaus muss der Arbeitgeber die Einwilligung grundsatzlich schriftlich einholen, soweit nicht wegen beson-

derer Umsténde eine andere Form angemessen ist. Auch dies ist eine zutreffende, den Beschaftigtendatenschutz
spezifizierende Voraussetzung, die in den allgemeinen Regelungen der DSGVO zur Einwilligung nicht vorgesehen
ist. Sie entspricht dem bisherigen Beschaftigtendatenschutzniveau des BDSG. Weiter muss der Arbeitgeber den Be-
schaftigten tber den Zweck der Datenverarbeitung und iber sein Widerrufsrecht nach Art. 7 Abs. 3 DSGVO aufkla-
ren. Dieses gesonderten Hinweises im Rahmen einer Einwilligung der/des Beschaftigten bedarf es auch, wenn der

Arbeitgeber auf der Grundlage einer Einwilligung besondere Kategorien personenbezogener Daten verarbeiten will
(vgl. hierzu die nachfolgenden Ausflihrungen zu § 26 Abs. 3 Satz 2 BDSG-neu).
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Die starkere Einschrankung der Einwilligung gegentber den allgemeinen Grundsatzen der DSGVO (insbesondere
Art. 6 Abs. 1 Satz 1 lit. a) ist zwar grundsatzlich zu begriiBen. Aber die (beispielhafte) Annahme der Freiwilligkeit
der Einwilligung hatte deutlicher und weiter gehender definiert werden missen. ,Irgendein” rechtlicher oder wirt-
schaftlicher Vorteil darf nicht ausreichen, um von der Bestatigung dieser rechtlichen Annahme auszugehen. Als
Definition sollte im Rahmen einer weitergehenden Regelung in einem (erforderlichen) eigenstandigen Beschéftig-
tendatenschutz - in Ansehung der Erwdgungsgriinde 43 und 44 der DSGVO - klarer formuliert werden: , Freiwillig-
keit liegt vor, wenn die betroffene Person eine echte und freie Wahl hat und somit in der Lage ist, die Einwilligung
zu verweigern oder zurlickzuziehen, ohne Nachteile zu erleiden.” Dartber hinaus kann und sollte im Rahmen einer
solchen Spezifizierung der Datenschutzregelungen fir den Beschdftigungskontext (Art. 88 Abs. 1 DSGVO) die Ar-
beitnehmer-Einwilligung als Erlaubnistatbestand fir die besonders kritische Bewerbersituation ganz ausgeschlossen

werden.

Verarbeitung besonderer Kategorien von Daten im Beschaftigungskontext (§ 26 Abs. 3 BDSG-neu)

Diese Vorschrift nimmt auf Art. 9 Abs. 1 Bezug, wonach die Verarbeitung besonderer Kategorien personenbezoge-
ner Daten von Beschaftigten fiir Zwecke des Beschaftigungsverhaltnisses, wie solche, aus denen die rassische
und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerk-

schaftszugehdrigkeit hervorgehen sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur ein-

deutigen Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuel-

len Orientierung einer nattirlichen Person, grundsatzlich untersagt ist. Um im nationalen Umsetzungsrecht der
DSGVO dennoch zu einer Erlaubnis der Verarbeitung solcher Daten flir Zwecke des Beschaftigungsverhaltnisses
nach Abs. 3 Satz 1 BDSG-E zu kommen, macht der deutsche Gesetzgeber von einer Ausnahmeregelung nach Art.
9 Abs. 2 lit. b) DSGVO Gebrauch. Die Nutzung der Ausnahmebestimmung ist dann mdglich, wenn die Verarbei-
tung der 0.g. besonderen Kategorien personenbezogener Daten zur Ausiibung von Rechten oder zur Erfiillung
rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozialschutzes erforderlich
ist und der Mitgliedstaat dies in seiner Rechtsordnung oder einer Betriebs- bzw. Dienstvereinbarung vorsieht. Ein-
geschrankt wird diese Offnung des Verbots wiederum dadurch, dass kein Grund zu der Annahme bestehen darf,
dass das schutzwiirdige Interesse der betroffenen Person an dem Ausschluss der Verarbeitung iiberwiegt.

Diese Vorschrift zum Beschaftigtendatenschutz im BDSG-neu erschlieBt sich nicht als eine konkretisierte Vorschrift

zum Schutz der Beschaftigten, sondern erscheint als zu Lasten der Beschaftigten weiter gehender, als in der
DSGVO vorgesehen. Insoweit wére ein Verweis auf die europarechtliche Vorschrift des Art. 9 DSGVO zweckmaBig

und vollig ausreichend gewesen.
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Beachtung von Datenverarbeitungsgrundsatzen im Beschaftigungskontext (§ 26 Abs. 5 BDSG-neu)

Mit dieser Vorschrift soll gewahrleistet werden, dass die in Art. 5 DSGVO festgelegten Datenschutzprinzipien be-
achtet und umsetzt werden. Datenschutzprinzipien umfassen die Grundsatze fir die Verarbeitung, ihre RechtmaBig-
keit, der Verarbeitung nach Treu und Glauben, der Transparenz, der Zweckbindung, der Datenminimierung, der
Richtigkeit, der Speicherbegrenzung, der Integritat und der Vertraulichkeit personenbezogener Daten sowie die Re-
chenschaftspflicht tiber die Einhaltung dieser Grundsatze nach Art. 5 Abs. 2 DSGVO.

Der an den ,Verantwortlichen” adressierte, reine Verweis auf die Sicherstellung der Einhaltung der Grundsatze nach
Art. 5 DSGVO ist jedoch fir eine Anpassung des nationalen Beschaftigtendatenschutzes an die DSGVO zu wenig. In

einem kiinftigen eigenstandigen Beschaftigtendatenschutzgesetz miissen hierzu klare Anforderungen ausformuliert
werden - auch, um den Anforderungen des Abs. 2 des Art. 88 DSGVO zu genligen. Insoweit ist in diesem Zusam-
menhang aufzunehmen, dass dazu technische und organisatorische MaBnahmen zur Vermeidung von Beschéftig-
ten-Profilings gehdren, insbesondere, dass zu unterschiedlichen Zwecken verarbeitete Beschaftigtendaten klar von-
einander getrennt, friihzeitig geléscht oder anonymisiert und dem Trennungsgebot entsprechende Zugriffsrechte
eingerichtet werden.

Ubertragung der Zulassigkeitsvoraussetzungen personenbezogener Datenverarbeitung im Beschif-
tigungskontext auf nicht-automatisierte Datenverarbeitung (§ 26 Abs. 7 BDSG-neu)

Mit dieser Vorschrift wird die bislang geltende Regelung des § 32 Abs. 2 BDSG (mit kleinen redaktionellen Anpas-
sungen an die Terminologie der DSGVO und des BDSG-neu selbst) Gibernommen. Dieses Regelungsziel erschlieBt
sich durch eine flir den juristischen Laien schwer verstandliche Formulierung nicht auf den ersten Blick. Inhaltlich
wird der Beschaftigtendatenschutz und werden insbesondere die Zuldssigkeitsvoraussetzungen des Abs. 1 auf die
nicht automatisierte Datenverarbeitung sowie auf die nicht-dateimaBige Verarbeitung, wie sie auch
durch Art. 2 Abs. 1 der DSGVO geregelt ist, erstreckt. Dadurch wird diese Vorschrift der DSGVO fiir den Beschafti-
gungskontext zuldssig spezifischer geregelt. Dies sollte bei Datenschutzregelungen in Betriebs- und Dienstverein-
barungen beachtet werden, beispielsweise in Bezug auf Notizen oder Aufzeichnungen, die der Arbeitgeber bei
Gesprachen mit Bewerbern anfertigt.

Fazit und Ausblick

Beim Beschaftigtendatenschutz beschrankt sich der Gesetzentwurf der Bundesregierung nur auf ein Minimum.
Dem gegeniiber sind die Gestaltungsspielrdume der Mitgliedsstaaten beim Beschaftigtendatenschutz groB genug,
um im Rahmen der Ausgestaltung und Anpassung der bestehenden nationalen datenschiitzenden Regelungen
durch den Gesetzgeber das bestehende Schutzniveau nicht nur zu halten, sondern fortzuentwickeln. Diese Weiter-
entwicklung gilt insbesondere im Hinblick auf Ge- und Verbote von MaBnahmen, etwa zur Beobachtung und
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Uberwachung, in Bezug auf den Umfang des Fragerechts des Arbeitgebers, zur Auswertung angeordneter Unter-
suchungen oder biometrischer Abgleiche, zur Leistung von immateriellem Schadensersatz bei VerstéBen gegen
DSGVO und BDSG-neu (neben den harten Sanktionen, wie die DSGVO diese mit bis zu 4% des weltweiten Jahres-
umsatzes eines Unternehmens vorsieht: vgl. einleitende Ausfiihrungen), zu Sachvortrags- und Beweisverwertungs-
verboten, insbesondere bei unzuldssiger Videoliberwachung, zum Verbandsklagerecht usw. Hierzu bendtigen wir
ein_eigenstandiges und detailliertes Beschaftigtendatenschutzgesetz.

Dokumentation des § 26 BDSGE-neu im Wortlaut

§ 26 Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses

(1) Personenbezogene Daten von Beschaftigten diirfen fiir Zwecke des Beschaftigungsverhaltnisses verarbeitet
werden, wenn dies fir die Entscheidung tiber die Begriindung eines Beschaftigungsverhaltnisses oder nach Be-
griindung des Beschaftigungsverhaltnisses flir dessen Durchflihrung oder Beendigung oder zur Austibung oder
Erfiillung der sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- oder Dienstvereinbarung (Kollektivver-
einbarung) ergebenden Rechte und Pflichten der Interessenvertretung der Beschaftigten erforderlich ist. Zur Aufde-
ckung von Straftaten dirfen personenbezogene Daten von Beschaftigten nur dann verarbeitet werden, wenn zu
dokumentierende tatsdchliche Anhaltspunkte den Verdacht begriinden, dass die betroffene Person im Beschafti-
gungsverhaltnis eine Straftat begangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und das schutzwiir-
dige Interesse der oder des Beschaftigten an dem Ausschluss der Verarbeitung nicht iberwiegt, insbesondere Art
und Ausmal im Hinblick auf den Anlass nicht unverhaltnismaBig sind.

(2) Erfolgt die Verarbeitung personenbezogener Daten von Beschéftigten auf der Grundlage einer Einwilligung,
so sind fiir die Beurteilung der Freiwilligkeit der Einwilligung insbesondere die im Beschaftigungsverhaltnis beste-
hende Abhangigkeit der beschaftigten Person sowie die Umstande, unter denen die Einwilligung erteilt worden
ist, zu berlcksichtigen. Freiwilligkeit kann insbesondere vorliegen, wenn fiir die beschaftigte Person ein rechtlicher
oder wirtschaftlicher Vorteil erreicht wird oder Arbeitgeber und beschéftigte Person gleichgelagerte Interessen ver-
folgen. Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstande eine andere Form ange-
messen ist. Der Arbeitgeber hat die beschaftigte Person Uber den Zweck der Datenverarbeitung und Gber ihr Wi-
derrufsrecht nach Artikel 7 Absatz 3 der Verordnung (EU) 2016/679 in Textform aufzukléren.

(3) Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung besonderer Katego-
rien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 fiir Zwecke des
Beschaftigungsverhaltnisses zuldssig, wenn sie zur Ausiibung von Rechten oder zur Erfiillung rechtlicher Pflichten
aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozialschutzes erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutzwiirdige Interesse der betroffenen Person an dem Ausschluss der Verarbei-
tung (iberwiegt. Absatz 2 gilt auch fiir die Einwilligung in die Verarbeitung besonderer Kategorien personenbezo-
gener Daten; die Einwilligung muss sich dabei ausdriicklich auf diese Daten beziehen. § 22 Absatz 2 gilt entspre-
chend.
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(4) Die Verarbeitung personenbezogener Daten, einschlieBlich besonderer Kategorien personenbezogener Da-
ten von Beschaftigten flir Zwecke des Beschéftigungsverhaltnisses, ist auf der Grundlage von Kollektivvereinbarun-
gen zuldssig. Dabei haben die Verhandlungspartner Artikel 88 Absatz 2 der Verordnung (EU) 2016/679 zu beach-
ten.

(5) Der Verantwortliche muss geeignete MaBnahmen ergreifen, um sicherzustellen, dass insbesondere die in
Artikel 5 der Verordnung (EU) 2016/679 dargelegten Grundsatze fir die Verarbeitung personenbezogener Daten
eingehalten werden.

(6) Die Beteiligungsrechte der Interessenvertretungen der Beschaftigten bleiben unberiihrt.

(7) Die Absatze 1 bis 6 sind auch anzuwenden, wenn personenbezogene Daten, einschlieBlich besonderer Ka-
tegorien personenbezogener Daten, von Beschaftigten verarbeitet werden, ohne dass sie in einem Dateisystem
gespeichert sind oder gespeichert werden sollen.

(8) Beschaftigte im Sinne dieses Gesetzes sind:
1. Arbeitnehmerinnen und Arbeitnehmer, einschlieBlich der Leiharbeitnehmerinnen und Leiharbeitnehmer im
Verhaltnis zum Entleiher,
2. zu ihrer Berufshildung Beschaftigte,
3. Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben sowie an Abklarungen der be-
ruflichen Eignung oder Arbeitserprobung (Rehabilitandinnen und Rehabilitanden),
4. in anerkannten Werkstatten fir behinderte Menschen Beschaftigte,
5. Freiwillige, die einen Dienst nach dem Jugendfreiwilligendienstegesetz oder dem Bundesfreiwilligendienstge-
setz leisten,
6. Personen, die wegen ihrer wirtschaftlichen Unselbstandigkeit als arbeitnehmerahnliche Personen anzusehen
sind; zu diesen gehdren auch die in Heimarbeit Beschaftigten und die ihnen Gleichgestellten,
7. Beamtinnen und Beamte des Bundes, Richterinnen und Richter des Bundes, Soldatinnen und Soldaten sowie
Zivildienstleistende.
Bewerberinnen und Bewerber fiir ein Beschaftigungsverhaltnis sowie Personen, deren Beschaftigungsverhaltnis
beendet ist, gelten als Beschaftigte.
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